	
	设备采购计划（设备表）

	序号
	设备名称
	型号规格
	单位
	数量
	参考品牌及规格
	单价
	小计
	备注

	
	
	
	
	
	
	万元
	（万元）
	

	1
	流量整形
	千兆电口≥2，千兆光口≥2,。

吞吐量双向出口≥200M

并发连接数≥50万

并发用户数 >= 1000

每秒新建连接数 >=1万
支持软、硬件BYPASS功能，至少一组BYPASS接口
支持基于IPv6的应用控制

支持10/100M以太接口以及1000M以太和光纤接口，支持DHCP、PPP、PPPoE和802.1Q等网络协议
支持地址转换和映射、智能DNS支持、支持基于应用的流量负载均衡、可以在二到七层对流量分类、支持基于应用的带宽策略、能够满足复杂情况下对应用流量管理的需求。
能够深入分析HTTP协议并能根据URL、站点、MIME、浏览器以及下载将HTTP协议细分，根据细分的对象定义带宽管理策略
支持认证网关功能：可以做为上网认证、计费用NAS网关
集成防火墙、NAT、PAT和服务映射等功能；支持地址、服务、应用和时间等多种管理对象；支持会话控制、实时监控与负载均衡。
支持路由、透明桥接、VLAN Trunk及路由桥接混合工作模式，部署简便，同时提供多出口负载均衡功能，同样适用于复杂的网络环境。
	台
	1
	
	
	
	网络管理、流量管理、系统监控、控制策略

	2
	防火墙
	固定千兆电口≥4个 

固定千兆光口≥4个 

模块化插槽≥3个 

最大可支持千兆接口数量≥8个千兆接口 

Bypass功能≥3组 

支持基于状态检测的动态包过滤防火墙 

支持入侵检测和防护（IPS） 

支持PPTP/L2TP 拨号VPN 

支持透明/路由/混合模式 

支持多出口链路聚合                                                                                                                     
	台
	5
	
	
	
	安全控制、IP-MAC绑定、HTTP和行为Profile配置、URL过滤等功能、 Web 认证 、网络地址转换、应用层识别与控制 、IPSec VPN 功能、 Secure Connect VPN、GRE协议配置、 L2TP 协议配置、 攻击防护功能、 DDNS、DHCP 、高可用性（HA）功能及配置、 防病毒功能、 入侵防御功能、 网络行为控制功能、

	3
	防火墙特征库升级许可优惠包
	上面防火墙1年全部USG特征库升级许可优惠包
包括：1年病毒库升级许可、1年URL分类库升级许可
      1年IPS特征库升级许可、1年应用特征库升级许可
	套
	5
	
	
	
	防火墙升级许可的使用

	4
	攻防试验台
	实验内容覆盖包括：嗅探、扫描、密码算法、密码破解、逆向工程、SQL注入、欺骗技术、缓冲区溢出、跨站攻击、网络安全设备攻击、社会工程学、安全配置、安全防护等方面，涉及到网络安全和渗透测试的内容比较全面，并提供实验录像、实验指导书等配套资料
可扩展的系统设计（可及时将网络安全领域的新技术、新手段和新工具融入实验平台，及时对实验系统进行扩充和完善）

为教师和学生提供访问实验系统的接口，为实验所需的实验工具提供详细的介绍和下载
	台
	1
	
	
	
	Windows安全实训、Linux安全实训、网页安全实训。

	5
	web应用防火墙
	吞吐量:双向≥200M
端口数目:支持≥4个百兆/千兆以太网口
协议解析:支持HTTP协议解码并对相关字段进行检查，包括URI、HTTP版本、请求方法、响应状态码、HTTP头部各字段和其他 HTTP 元素。
WEB攻击防护:SQL注入、跨站脚本、蠕虫木马等常见WEB应用攻击、爬虫防护等。8、支持网站伪装、WEB应用扫描、敏感信息过滤等。5、系统部署:支持透明代理，反向代理，旁路部署、支持多路部署
	台
	1
	
	
	
	WEB攻击防护、盗链爬虫防护、网站伪装、服务器状态监测、网页防篡改、WEB应用扫描、敏感信息过滤、DDoS攻击防护、Cache加速、负载均衡、网站访问统计、WAF应用模式、

	6
	内存条
	DDR2、2G容量
	条
	220
	
	
	
	主机是2008年购买，内存为2G，由于内存小，运行Win7系统慢，影响教学效果。

	7
	内存条
	DDR3、4G容量
	条
	40
	
	
	
	主机是2012年购买，内存为2G，该机房主机是图形图像课程，软件比较大，由于内存小，运行慢，影响教学效果。

	8
	无线音箱
	集合并式音频功率放大器、2.4G数字无线话筒、USB录播器、MCU 广播强播输入模块、音箱一体综合扩音系统。
功率：>60W
无线距离：>20米 
颜色：黑 
包括无线麦克等。 
	套
	8
	
	
	
	机房教学使用，提高教学效果。

	　
	
	合计
	
	　


